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Die Einfiihrung neuer Verordnungen fiihrt oft zu Diskussionen iiber
Aufwand und Nutzen. Doch wenn der Zeitpunkt des Inkrafttretens niher
riickt, zahlt nur noch eines: die effektive Umsetzung.

So auch bei DORA (Digital Operational Resilience Act), die im Januar 2025 in Kraft
tritt. Diese Verordnung stdrkt die Widerstandsfahigkeit des EU-Finanzsektors
gegen Bedrohungen aus dem Cyberraum und IKT-Risiken. Finanzunternehmen,
die von der DORA-Verordnung betroffen sind, miissen bis zum 17. Januar 2025

alle aufsichtsrechtlichen Anforderungen erfiillen. Um diese Herausforderung als
(Wettbewerbs-)Vorteil zu nutzen, missen Sie DORA schlank, fristgerecht und mit
maximaler Effizienz umsetzen. Wer jetzt handelt, kann nicht nur Risiken mini-
mieren, sondern sich auch einen Wettbewerbsvorteil sichern.

JETZT GENAU HINSCHAUEN.
DAS LOHNT SICH.

Erfahren Sie hier mehr (ber die wichtigsten Bestandteile von DORA sowie die
Auswirkungen und Handlungsanforderungen fir Finanzunternehmen. Unsere
kompakte Checkliste erméglicht Ihnen, den eigenen DORA-Reifegrad besser einzu-
schatzen.

Unser Ziel ist, dass Sie diese regulatorischen Verpflichtungen optimal fir lhre
Organisation umsetzen. Unser Ansatz: DORA.KI - das adesso Analysetool auf

CenAl-Basis. Die Anwendung ermdoglicht es Ihnen, alle bestehenden Vertrage mit
IKT-Dienstleistern initial und dann kontinuierlich zu analysieren.

|. Warum DORA?

Zweck und Anwendungsbereiche

DORA zielt darauf ab, ein einheitliches Rahmenwerk fiir Art abzuwehren bzw. die damit verbundenen Auswirkungen
die digitale operative Resilienz im Finanzsektor der EU zu minimal zu halten. Dazu gehort eine optimierte Reaktions-
gewahrleisten. Die Verordnung gilt fuir eine Vielzahl von fdhigkeit bei entsprechenden Vorfdllen sowie Anpassungen,
Finanzunternehmen, einschlieRlich Banken, Zahlungsinsti- die eine schnelle Reaktivierung bei IKT-bedingten Schadens-
tuten, Versicherungsunternehmen sowie Drittanbietern von fallen erméglichen. Nicht alle (Cyber-)Gefahren lassen sich
kritischen Technologiedienstleistungen, die fir betroffene komplett ausschlieRen - umso wichtiger ist es, auf kritische
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Institute arbeiten. Inhaltlich werden strenge MalRnahmen Situationen optimal vorbereitet zu sein und jederzeitige

vorgegeben, um sicherzustellen, dass alle betroffenen Orga- Handlungsfahigkeit zu gewahrleisten.

nisationen in der Lage sind, IKT-bezogene Stérungen jeglicher
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Il. Warum ist das Einhalten fiir Unternehmen wichtig?

Erhohte Sicherheit und Resilienz

Der besondere Fokus auf das IKT-Risikomanagement und die
Vorfallberichterstattung innerhalb von DORA sind entschei-
dend fir die Stdrkung der allgemeinen Sicherheitslage im
Finanzwesen. Mit der Durchsetzung strenger und kontinuier-
licher Kontrollen werden Unternehmen faktisch resilienter
gegen Cyberangriffe, Datenlecks und Systemausfdlle. Davon
profitiert der operative Betrieb nachhaltig.

Regulatorische Konformitdt und Vermeidung von
Strafen

Das Einhalten von DORA ist nicht optional. VerstoRRe kénnen
zu erheblichen Geldstrafen und Reputationsschaden fuhren.
Finanzinstitute mussen die Vorschriften priorisieren, um
Strafen zu vermeiden und das Vertrauen von Kunden, Part-
nern und Aufsichtsbehérden zu bewahren.

|1l. Betrifft DORA mein Unternehmen?

Banken- und Finanzdienstleistungen

Hier finden Sie eine Auflistung aller Unternehmens- und
Institutsformen, die von DORA betroffen sind. Sollten Sie
aufgrund der spezifischen Ausrichtung Ihres individuellen
Geschdftsmodells innerhalb der Finanzindustrie noch offene
Fragen beziglich Ihrer DORA-Betroffenheit haben, stehen wir
Ihnen jederzeit zu Ihrer Verfigung.

Artikel 2 - Geltungsbereich

(1) Unbeschadet der Absatze 3 und 4 gilt diese Verordnung
flr folgende Unternehmen:

a) Kreditinstitute,

b) Zahlungsinstitute, einschlieRlich gemaR der Richtlinie
(EU) 2015/2366 ausgenommene Zahlungsinstitute,

c) Kontoinformationsdienstleister,

d) E-Geld-Institute, einschlieRilich gemaf der Richtlinie
2009/110/EG ausgenommene E-Geld-Institute,

e) Wertpapierfirmen,

f) Anbieter von Krypto-Dienstleistungen, die gemaR einer
Verordnung des Europaischen Parlaments und des Rates
iiber Méarkte von Krypto-Werten und zur Anderung der
Verordnungen (EU) Nr. 1093/2010 und (EU) Nr. 1095/2010
sowie der Richtlinien 2013/36/EU und (EU) 2019/1937 (im
Folgenden ,Verordnung tiber Markte von Krypto-Werten")
zugelassen sind, und Emittenten wertreferenzierter
Token,

Betriebliche Effizienz und Risikominderung

DORA férdert einen proaktiven Ansatz im Risikomanagement
und verpflichtet Unternehmen, Schwachstellen zu erkennen,
bevor sie ausgenutzt werden. Durch die Umsetzung der
DORA-Anforderungen kénnen Unternehmen ihre Effizienz
steigern und die Wahrscheinlichkeit kostspieliger Stérungen
signifikant verringern.

g)
h)
i)
i)
k)
)]

/

Zentralverwahrer,

zentrale Gegenparteien,

Handelsplatze,

Transaktionsregister,

Verwalter alternativer Investmentfaonds,
Verwaltungsgesellschaften,

m) Datenbereitstellungsdienste,

n)

o)

p)
q)
r)
s)
t)
u)

Versicherungs- und Riickversicherungsunternehmen,
Versicherungsvermittler, Riickversicherungsvermittler und
Versicherungsvermittler in Nebentatigkeit,

Einrichtungen der betrieblichen Altersversorgung,
Ratingagenturen,

Administratoren kritischer Referenzwerte,
Schwarmfinanzierungsdienstleister,

Verbriefungsregister,

IKT-Drittdienstleister.
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DORA-CHECKLISTE. FRAGEN, DIE SIE SICH
JETZT STELLEN SOLLTEN.

1. Risikomanagement und Governance

Konnen Sie lhre IKT-Risiken bereits ganzheitlich bewerten und kennen Sie alle (DORA-) relevanten Cybersicherheitsmaf-
nahmen, die in lhrer Organisation ab Januar 2025 nachweispflichtig abrufbar sein missen?

(] (] Nein (] Unklar

2. Vorfdlle behandeln. Berichte erstatten.

Verfligen Sie bereits iber einsatzfahige Systeme, die ein automatisiertes Monitoring sowie eine schnelle Vorfallsteuerung
ermoglichen - inklusive regelkonformer Berichte?

(] (] Nein (] Unklar

3. Resilienz: Testen. Testen. Testen.

Haben Sie bereits ausreichend dimensionierte - automatisierte - Testprozesse aufgesetzt, um lhre IKT-Systeme und Ihre
Verfahren regelmdRig zu kontrollieren und mogliche ,Einfallstore® - z. B. fiir Cyberangriffe - frihzeitig zu identifizieren?

(] (] Nein (] Unklar

4. Der (nicht) unsichtbare Dritte.

Kénnen Sie bereits nachweisen, dass zwischen lhnen und den fiir Sie tdtigen Drittanbietern vertragliche Vereinbarungen
bestehen, die alle Abhangigkeiten offenlegen? Und ob diese Vereinbarungen die kritischen Prozesse und Funktionen aus-
reichend absichern und damit die DORA-Konformitat fiir beide Seiten nachweisen?

(] (] Nein (] Unklar

5. Im stdandigen geregelten Austausch bleiben.

Ist der standige sowie standardisierte Austausch zu aktuellen Cyberrisiken zwischen allen relevanten Einheiten in lhrer
Organisation sowie zwischen lhren Einheiten und Drittanbietern - inklusive klarer Rollenprofile und Zuordnungen - bereits
belegbar implementiert?

(] (] Nein (] Unklar

Auch wenn fiinf Fragen und deren Beantwortung kein detailliertes Bild zeichnen: Ein Trend Idsst sich fir
Sie ablesen. ,Nein“ und ,Unklar sollten ab Inkrafttreten von DORA keine Option mehr sein. Unsere adesso-
Expertinnen und -Experten stehen jederzeit fiir eine unverbindliche Lageeinschdtzung zur Verfiigung.



DORA UND KI? DAS PASST!

DORA K| bietet JETZT Unterstiitzung bei der Einhaltung der Vorschriften und ermoglicht es Ihnen, IKT-Risiken proaktiv und
effizient in einer zunehmend komplexen regulatorischen Umgebung zu managen.

[DORA.KI Neue Herausforderungen. Neue Losungswege. ]

YN
R/

Automatisiertes Compliance-
Management

Wir entwickelten DORA.KI, um Unter-
nehmen bei der Navigation durch die
Komplexitat der DORA-Compliance zu
unterstiitzen. Durch automatisierte
Uberwachung und Berichterstattung
hilft DORA.KI Institutionen, einen
Echtzeitiiberblick tiber ihren Compli-
ance-Status im IKT-Drittparteienri-
sikomanagement zu behalten und
sicherzustellen, dass sie alle regulatori-
schen Anforderungen erfillen.

KONTAKT

Risikobewertung und
-management

DORA Kl bietet robuste Risikobewer-
tungsfunktionen, die es Unternehmen
ermoglichen, potenzielle IKT-Risiken

zu erkennen und zu bewaltigen, bevar
sie eskalieren. Dieser proaktive Ansatz
entspricht dem Schwerpunkt von DORA
auf Pravention und Risikominderung.

Kommen Sie jetzt auf uns zu und erfahren Sie, wie Kl Ihnen
bei der Umsetzung von DORA unmittelbar helfen kann.

Marc Dielmann

Business Development Director

M +49 162 2921395
E Marc.Dielmann®@adesso.de w‘

DORAKI

Risikomanagement bei Dritt-
anbietern

DORA Kl bietet Features zur Bewertung
und Uberwachung der Resilienz von IKT-
Drittanbietern und stellt sicher, dass
Unternehmen vor Schwachstellen in
ihren Lieferketten geschiitzt sind.

Die wesentlichen Erfolgsparameter von
DORA.KIim Einsatz fiir den Finanz-
sektor:

> Zeit

> Kosten

> Risiko

Tobias Dieter
Principal Consultant

M +49 152 38860995
E tobias.dieter@adesso.de
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